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Smlouva o poskytovani Servisnich sluZzeb

¢islo smlouvy Poskytovatele: RCZ-2018-Z010

Smluvni strany

Statutarni mésto Teplice

sidlo: namésti Svobody 2, 415 95 Teplice

IC: 00266621

DIC: CZ00266621

spisova zna¢ka OR: Kliknéte sem a zadejte text.

Zastouiené: Ini. Richard Frontz

déle jen ,,Objednatel“ na strané jedné

a

AutoCont CZ a.s.

sidlo: Hornopolni 3322/34, 702 00 Ostrava

IC: 47676795

DIC: CZ47676795

Spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 814

dale jen ,Poskytovatel“ na strané druhé

1. VSEOBECNE OBCHODNI PODMINKY

1.  Zakladni obchodni vztah mezi Objednatelem a Poskytovatelem je vymezen vseobecnymi
obchodnimi podminkami pro poskytovani sluzeb, které jsou nedilnou soucasti této Smlouvy
a jsou uvedeny v Pfiloze ¢. 1 této Smlouvy.

2, Upravuje-li tato Smlouva nékteré otazky odliSné, maji pfednost ustanoveni této Smlouvy pied
ustanovenimi vSeobecnych obchodnich podminek pro poskytovani sluzeb.

3. Protcely této Smlouvy se smluvni strana oznagena jako ,,Zhotovitel“ dle v§eobecnych
obchodnich podminek rozumi také jako ,,Poskytovatel®.

II. DEFINICE POIMU

1. Pouziva-li tato Smlouva v dal§im textu terminy, psané s velkym pocate€nim pismenem, at’ uz v
singularu nebo pluralu, je jejich vyznam definovan ve v§eobecnych obchodnich podminkéach pro
poskytovani sluzeb, ptipadné v nasledujicich bodech.

AC SOC - bezpecnostni tym lidi vyuzivajici primamé technologického nastroje SIEM (Security
Incident and Event Management) a vlastniho know-how pro poskytovani Sluzeb bezpe¢nostniho
charakteru za uéelem predchazeni Kybernetickym bezpeénostnim incidentiim.

Strana 1




Smlouva o poskytovani Servisnich sluZzeb

BE (Best Effort) — hodnota parametru znémenajici, ze Poskytovatel provede Pozadavek bez
zbyte¢ného odkladu.

Bezpecnostni monitoring — kontinualni sbér logti a flow z definovanych Prvki IT, jejich ukladani
korelace za Gi¢elem identifikace a ochrany prfed Kybernetickymi bezpe¢nostnimi incidenty.

Bezpecnostni dohled — kontinuaini sbér logl a flow z definovanych Prvki IT, jejich ukladani
korelace za ucelem identifikace a ochrany pied Kybernetickymi bezpe¢noswimi incidenty véetné
jejich analyzy, navrhu feSeni, fizeni jejich Zivotniho cyklu a komunikace s Ttetimi stranami.

Bodova hodnota, bod - ¢islo, vyjadfujici naroénost Pozadavku.
Clovékohodina - prace Pracovnika Poskytovatele v rozsahu jedné (1) hodiny v ramci Pracovniho dne.

Clovékoden - prace Pracovnika Poskytovatele v rozsahu jednoho (1) Pracovniho dne (po dobu 8
hodin) v ramci Servisniho kalendare.

Doba odezvy (Response time) — Metrika definujici ¢as, ktery uplyne od nahlageni Pozadavku na
Servis Desk Poskytovatele do zahdjeni provadéni Servisni sluzby. Do Doby odezvy se zapocitava
pouze ¢as, uréeny Servisnim kalendafem k feSeni daného Pozadavku.

Dostupnost - procentualni vyjadieni realné dostupnosti vii¢i Pinému mési¢nimu fondu, uvadi se
v procentech.

Incident - udalost zptisobujici odchylkli od o¢ekavané funkce Prvku IT, nebo sluzby IT.

Koncova zafizeni - pocitade uZivateld, jejich programové vybaveni a periferni zafizeni k pocita¢im
pfipojena (napft. tiskarny, skenery, ¢tecky).

Konzultaéni pozadavek - Zadost o konzultaci a poradenstvi k uvazovanym Zménam, které by mohly
mit vliv na Informaéni systémy Objednatele, Prvky IT, nebo sluzby IT.

Kyberneticka bezpecnostni udalost (KBU) - udalost, ktera miiZe zplsobit naruseni bezpecnosti
informaci v Informaénich systémech nebo naruSeni bezpecnosti Sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci.

Kyberneticky bezpec¢nostni incident (KBI) - je naruseni bezpe€nosti informaci v Informaénich
systémech nebo narueni bezpe€nosti Sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v disledku Kybernetické bezpe€nostni udalosti.

Kyberneticky prostor — je digitalni prostfedi umoziujici vznik, vyménu a zpracovani informaci,
tvofené Informaénimi systémy a stuzbami a sitémi elektronickych komunikaci.

Monitorovani, Monitoring - sledovani Prvki IT prostiedky Vzdaleného pfistupu, zda jsou funkéni.
Sledovéni, zda provozni charakteristiky Prvku IT neptesahuji stanovené hodnoty, eventualné neklesaji
pod stanovené hodnoty. Monitorovanim se pfipadné rozumi sledovéni a archivovani jejich provoznich
charakteristik.

Nahradni za¥izeni — zafizeni podobnych vlastnosti (parametrti).
Pozadavek - zadost o provedeni Servisni sluzby na jednom nebo vice Prvcich IT, pfi¢emz:

e Pozadavek mize zahrnovat:
o Zadost o poskytnuti servisniho zasahu (nefunkéni Prvek IT nebo nespravna ¢innost
Prvku IT)
o  Zadost o poskytnuti konzultace a poradenstvi
o Zadost o provedeni Zmény
e Pozadavek muze:
o byt zadan Objednatelem jako jednorazovy
o byt zadan Objednatelem jako opakujici se ¢innost
o vzniknout jako vystup Monitorovéni
o vzniknout na zdklad€ Provozni kontroly nebo spravy Prvku IT

Pravidla zménového Fizeni — zahrnujici nasledujici kroky: inicializace zménového tizeni, ovéfeni
relevance a stanoveni priority Zménového pozadavku, posouzeni Zménového pozadavku,
piijeti/odmitnuti/odloZeni pozadavku na Zménu, zpracovani analyzy poZadavki na Zménu a postup
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realizace Zmény, schvaleni realizace Zmeény, realizace Zmény, akceptace realizace, zhodnoceni
Zmény a navrh opatfeni na zlepseni,

Priorita Incidentu - zdvaznost Incidentu dle klasifikace Kontaktni osoby Objednatele.

Prvek IT - zafizeni (Koncové zatizeni, server ¢i jiny hardware), program (software) nebo datova
linka.

Servisni poZadavek — Zadost o provedeni Servisni sluzby za u€elem vyfeseni Incidentu.

Provozni kontrola, sprava - provadéni Sluzeb, které jsou nutné ke spravné a bezchybné funkci
Prvku IT, nebo sluzby IT.

Vzdaleny pFistup, Vzdalené p¥ipojeni — pfipojeni z provozovny Poskytovatele k Prvku IT
Objednatele pomoci datové linky, na které je vytvoreno dogasné nebo trvalé spojeni.

Zménovy pozadavek, Zména — Zadost o pfidani, modifikace nebo odstranéni ¢ehokoliv, co by mohlo
mit vliv na Prvky IT.

IIl. PREDMET PLNENi

Pfedmétem Pinéni podle této Smlouvy je poskytovani Servisnich sluzeb v rozsahu ¢innosti uvedenych
v Piloze ¢&. 2 této Smiouvy.

IVv. ZPUSOB A TERMINY PLNEN{

1. Servisni sluzby jsou poskytovany zejména nésledujicim zpiisobem:
e Prostfednictvim zabezpeceného Vzdaleného pripojeni.
e Prostfednictvim konzultaci poskytnutych telefonicky, emailem, nebo videokonference.
e Prostfednictvim Pracovnika Poskytovatele pfimo na pracovisti Objednatete.

2. Detailni popis zpiisobll, termind, podminek a mista Plnéni je definovan v Pfiloze &. 2 této
Smlouvy.

V. CENA ZA POSKYTOVANE SLUZBY, ZPUSOB UHRADY

1. Kalkulace sjednané odmény a podrobna specifikace sjednaného zpiisobu vyiétovani Servisnich
sluZeb je uvedena v Pfiloze €. 4 této Smlouvy.

2. 'V ptipadé potfeby provedeni ¢innosti Poskytovatelem nad rozsah pfedmétu Plnéni dle ¢l. III této
Smlouvy, se mohou smluvni strany dohodnout na jejim provedeni a na vysi odmény za jeji
provedeni. Odména takto stanovena bude splatna na zakladé faktury.

3. Sjednanou odménu uhradi Objednatel na zakladé faktury vystavené Poskytovatelem po
poskytnutiServisnich sluzeb dle této Smiouvy. Fakturaénim obdobim je kalendaini mésic.
Fakturu je Poskytovatel opravnén vystavit k poslednimu dni mésice, za ktery nalezi odména.
Faktura musi obsahovat rozliSeni ¢astky uétované jako mési¢ni pausalni odména a &astky
uétované za Sluzby poskytnuté Poskytovatelem mimo sjednanou pausélni odménu tzn. za
Sluzby pozadované Objednatelem nad ramec sjednaného rozsahu.

4, Splatnost faktury — dafiového dokladu je dohodou smluvnich stran stanovena na 14 dnti ode dne
jejiho prokazatelného doruceni Objednateli. Zaplacenim se pro ucely této Smlouvy rozumi
odepsani prislusné astky z uétu Objednatele ve prospéch uétu Poskytovatele. Faktura musi
obsahovat veskeré nalezitosti dafiového dokladu podle zédkona €. 235/2004 Sb., o dani z ptidané
hodnoty, ve znéni pozd&jsich predpisii. Objednatel ma pravo vratit fakturu pred lhitou
splatnosti, pokud neobsahuje pozadované nalezitosti nebo obsahuje nespravné cenové udaje.
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10.

Opravnénym vracenim faktury prestdvda bézet plivodni lhita splatnosti, opravena nebo
prepracovana faktura bude opatiena novou lhiitou splatnosti.

VI. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje poskytovat Servisni sluzby s odbornou pééi a dodavat kvalitni Sluzby.

Poskytovatel zajisti potiebny pocet pracovniki s kvalifikaci potfebnou pro realizaci predmétu
plnéni dle této Smlouvy.

Poskytovatel se zavazuje spolupracovat s Pracovniky Objednatele ve véci Fadného poskytovani
Servisnich sluzeb dle této Smlouvy.

Poskytovatel ma za povinnost po dohodé s Objednatelem svolavat pracovni schiizky k feseni
spornych otazek, souvisejicich s poskytovanim Servisnich sluzeb dle této Smlouvy a dale
postupovat v souladu s jejich zavery.

Objednatel se zavazuje vytvofit Poskytovateli vhodné pracovni podminky, poskytovat mu
veskeré jemu dostupné informace a podklady nezbytné k u€innému poskytovani Servisnich
sluZeb a zajistit mu efektivni sou€innost svych odbornych pracovnikil.

Objednatel zajisti Pracovnikiim Poskytovatele fyzicky a zabezpeceny Vzdaleny pfistup
k Informaénim systémiim, které jsou prfedmétem Servisnich sluzeb. Planovand preruseni
Vzdaleného pfistupu je Objednatel povinen s dostateCnym predstihem oznamit Poskytovateli
prostfednictvim Servis Desku Poskytovatele.

Objednatel jmenuje Kontaktni a Odpovédné osoby pro tcely této Smlouvy.
Objednatel je povinen o provadénych Zmé&nach, zasazich, nebo ptipadnych odstavkach, které by
mohly ovlivnit Informaéni systém Objednatele, pfipadné omezit, nebo znemoznit poskytovani

souvisejicich ~ Servisnich sluzeb Poskytovatele, neprodlené informovat Poskytovatele
prostiednictvim Servis Desku Poskytovatele.

Objednatel zajisti trvaly ptisun elektrické energie, potiebny pro provoz Informa¢niho systému
Objednatele, ktery je pfedmétem Servisnich sluzeb. Planované pteruSeni dodavek je Objednatel
povinen s dostate¢nym predstihem ozndmit Poskytovateli prostfednictvim Servis Desku
Poskytovatele.

Objednatel ma za povinnost po dohod€ s Poskytovatelem svoldvat pracovni schiizky k feseni
spornych otdzek, souvisejicich s poskytovanim Servisnich sluzeb dle této Smlouvy a déle
postupovat v souladu s jejich zavéry.

VII. ZAVERECNA USTANOVENI

Doba trvani této Smlouvy je stanovena na obdobi ode dne jejiucinnosti do 28.2.2019.

Smlouva nabyvé platnosti dnem podpisu smluvnich stran. Uginnosti nabyvéd smlouva
zverejnénim v souladu se zakonem 340/2015 Sb., o registru smluv.

Ukondit 'pl'atn'ost této Smlou\}y Ize dohodou smluvnich stran nebo pisemnou vypovédi
Objednatele i Poskytovatele bez udani divodu s dvoumeési¢ni vypovédni lhiitou, kterd poc¢ne
bézet prvnim dnem mésice nasledujicim po doru€eni pisemné vypovédi.

V pripad€ odstoupeni od Smlouvy mé Poskytovatel narok na thradu odmény ve smyslu ¢l. V.
této Smlouvy za Servisni sluzby skute¢né do doby odstoupeni fadné realizované,

Vzéjemnd prava a povinnosti z této Smlouvy vyplyvajici se smluvni strany zavazuji vyporadat
nejpozdéji do 15 dnli ode dne skonceni jeji platnosti.

Ujednani této Smlouvy nebrani v konkrétnich v&€cech uzaviit mezi smluvnimi stranami zvlastni
smlouvy o jinych sluzbach s individualné stanovenymi podminkami.
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7. Obsah Smlouvy miize byt ménén jen dohodou smluvnich stran a to vzdy jen pisemnymi
dodatky. Seznam Prvkii IT (Pfiloha ¢. 2, bod 2.4) 1ze ménit dohodou smluvnich stran formou
oboustranného odsouhlaseného zépisu. Tento zapis se pak stava dal$i prilohou Smlouvy.

8. Smlouva se vyhotovuje ve dvou vyhotovenich vlastnoruéné signovanych smluvnimi stranami, z
nichz kazdé smiuvni strané pfislusi po jednom vytisku.

VIII. PRILOHY

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Ptiloha ¢. 1 -~ V3eobecné obchodni podminky AutoCont CZ a.s. pro poskytovani sluzeb
Ptiloha &. 2 - Uroveti Sluzeb podpory

Ptiloha &. 3 - Kontaktni a Odpovédné osoby, provozovny

Ptiloha ¢. 4 - Cenova kalkulace

Za Poskytovatele: Za Objednatele:

............

................... s

Ing. Richard Frontz

o

STATUTARNI
ﬁg!OCONT MESTO
Te'Mfrové némgsrt'f 82527 Teplice TEPLICE

- ax 910 870 106 -
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Piiloha &. 2 — Uroveii SluZeb podpory
2.1. Obsah Servisnich sluzeb

a) AC SOC - Pokro¢ily Bezpecnostni dohled
Servisni sluzba zajiStuje kontinualni dohled nad IT bezpe¢nosti pomoci bezpe¢nostniho tymu a zdzemi
AC SOC. Poskytovatel sbird pomoci HW sondy, na které b&zi SW nastroj SIEM, logy z definovanych
Prvku IT a flow ze sitové komunikace, Tyto informace nasiedné koreluje, analyzuje a vyhodnocuje za
ucelem predchazet KBI.
Bezpe¢nostni team dohledového centra AC SOC je informovan o identifikovanych meznich situacich,
aby nasledné mohl tento stav bud’ nahlasit Kontaktnim osobam v ramci Servisniho kalendafe, nebo
v dohodnutych piipadech zalozit Pozadavek a iniciovat dodavku odpovidajicich Servisnich sluzeb
v ramci Servisniho kalendare.
Soudasti sluzby je také fizeni KBI po celou dobu jeho Zivotniho cyklu.
Pfedmétem Servisni sluzby je:
¢ analyza prostfedi, identifikace aktiv a analyza dopadi
e pojmenovani zodpovédnych osob Objednatele a nastaveni konkrétnich metrik
e nastaveni sbéru logi dle potfebnych pozadavki legislativ a shod tak, aby sledovali jednotliva
rizika konkrétniho aktiva
e definice procest reakce, které jsou v soulfadu s platnou legislativou, ve shod¢€ s regulatornimi
podminkami a s bezpe€nostni politikou a strategii zakaznika
e v ptipadé, Ze Servisni sluzba obsahuje také prondjem software SIEM, fesi také sbér a uloZeni
logi
profylaxe HW a SW pouzivanych pro AC SOC (kazdy mésic)
analyza logti a korelace KBU v realném Gase
analyza udalosti a identifikace moZnych KBI
alerting v realném Gase, pomoci zakladnich komunika¢nich nastrojti: mail, sms, telefon
garance technického specialisty pro zahdjeni feSeni KBI do 4 hodin
Servis Desk
o zakladani KBI, proaktivni komunikace o jejich feSenich
o komunikace s tretimi stranami (NBU, NUKIB...)
e reporting ,,PLUS“ - mési€ni reportovani o KBU a KBI, s navrhy systematickych opatfeni a
prezentace (pomoci Vzdaleného pristupu)
o mésicni "Asset Discovery " SCAN (nova, objevena technické aktiva)
o mé&si¢ni "Vulnerability" SCAN (scan zranitelnosti)
o mésiéni "Zakladni NBA" SCAN (zékladni prehied o tom kdo, s kym a jak nejvice
komunikuje)
Soucasti Servisni sluzby je zakladani identifikovanych KBI, proaktivni komunikace o jejich moznych
feSenich a komunikace s Tretimi stranami (NBU, NCKB, apod.).
Vlastni feSeni KBU a KBI neni pfedmétem plnéni této Servisni sluzby. Vlastni feSeni KBU a KBI je
nad ramec pauséalni platby dle hodinové sazby, dle Prilohy &. 4, po predchozim odsouhlaseni
Objednatele.
Servisni sluzba je poskytovana Vzdalenym pfipojenim pracovnika Poskytovatele a telefonicky.
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Klasifikace KBI

SLA Zahajeni
reseni

Klasifikace : 2 Definice

ategorie II  Udalost, kdy je pfimo a vyznamné naruSena bezpenost Nejpozdéji do
—velmi zavainy poskytovanych sluZzeb nebo aktiv. ReSeni vyZaduje 4 hodin (4BH)

woT '\Oﬂﬁﬂ/‘]nnc’l.ﬂAﬁn'\‘.l Alaclivhes a6 tian Yo muei hit wlami L 1] vﬁm‘n: Qomﬁnnﬂ«n
Udalost, pfi které je naruSena bezpe¢nost poskytovanych Nejpozd¢ji do
. sluzeb a aktiv. ReSeni vyZaduje neprodlené zasahy nasledujiciho
Kategorie II P e 1y s v :
e obsluhy s tim, Ze musi byt vhodnymi prostfedky  pracovniho dne
— zavaziny L - wru ¢ DI
zabranéno dalSimu Sifeni KBI v¢etné minimalizace (NBD)
KBI o e LN .
vzniklych Skod. v ramci Servisniho
kalendare

Udalost, pti které dochazi k méné vyznamnému narudeni Nejpozdéji do tietiho
KategorieI  bezpelnosti poskytovanych sluZzeb nebo aktiv. Reeni  pracovniho dne

—méné zavazny vyzaduje zdsahy obsluhy s tim, Ze musi byt vhodnymi . (3BD)
KBI prosttedky omezeno dalSimu  Sifeni KBl vletné vramci Servisniho
minimalizace vzniklych $kod. kalendare

2.2. Soucinnost Objednatele
Pro poskytovani Servisnich sluZeb je nutné zajistit potfebné informace pro v€asné reseni PoZadavk,
dale Vzdalené pfistupy a pfislu$na systémova opravnéni na definované Prvky IT po dobu platnosti
Smlouvy.

Pro poskytovani sluzeb AC Bezpe¢nostniho dohledu je nutné zajistit potfebné informace a
poskytnout potiebnou sou¢innost, jedna se predevsim o:

e spoluprace na provedeni Sinnosti vedouci k feSeni KBI — naptiklad fyzicky restart / vypnuti
jednoho z prvki, provedeni zmény v konfiguraci apod.
e v oblasti uctl
o pro vzdalenou ,remote” instalaci agenti OSSEC na OS serveril je nutné, minimalné
na obdobi implementace, vytvofeni doménového uc¢tu s pravy ,,Domain Admins*
o pro ruéni instalaci agenti OSSEC na OS serverli je nutné, minimaln€ na obdobi
implementace, vytvoreni lokalniho G¢tu s pravy ,,Local Admins*
o po implementaci agentti je mozné tyto ¢ty odebrat, vlastni OSSEC HID sluzba pak
musi bézet pod uctem ,,Local Systém*
o email ucet pro zasilani notifikaci
o Gty ke konfigurovanym zdrojim (pokud bude zdroje konfigurovat AC)
povoleni komunikace sondy do Internetu
. prostupy na firewallu dle kapitoly 4.4. Popisu technického feSeni
sou€innost pfi definovani zdrojd, které budeme logovat
definovat zodpovédnou osobu, se kterou bude nutné fesit Kybernetické bezpe¢nostni incidenty
(na kterou budou zasilany reporty, notifikace atd.)
e soudinnost pii testovani spravného napojeni zdroji (simulovani Kybernetickych
bezpeénostnich udalosti)
e poskytnuti 3: fyzickych porti RJ-45 na pfepinacich (2x LAN, 1x DMZ), dle
predimplementa&ni ptipravy
e vydefinovani 2 IP adres pro SIEM
¢ umoZnéni Vzdaleného ptistupu
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2.4.

definice a shoda na 4drzbé dohledovaciho systému v rozsahu 1 hod mésiéné€ (upgrade
firmware, kritické bezpe¢nostni opravy virtualizaéni platformy a vlastniho dohledovaciho

SW)

. Vymezeni Servisnich sluzeb
Obsahem Servisnich sluZeb neni:

(o]

(o]

(o]

(o]

(o]

zabezpeCeni dat na datovych nosi¢ich Objednatele, které jsou umisténé v lokalité
Objednatele, nebo u Tretich stran

podpora aplikaci Tretich stran, nedodanych Poskytovatelem, pokud se smluvni strany
vyslovné nedohodly v konkrétnim ptipad€ jinak

feSeni stavll vzniklych v dusledku bezpe€nostnich Incidentdi neni soucasti Servisni
sluzby Provozni spravy Prvki IT, pokud neprobihaji u Objednatele pravidelné
bezpedénosti audity Poskytovatele (minimaln€ 1 x ro€né) a vzniklé vystupy aplikovany
a disledné dodrzovany v prostiedi Objednatele

zajisténi a zabezpeceni zalohy a archivace dat generovan)"ch dohledovacim systémem
(mozno nabidnout jako dopliikovou stuzbu)

disledky plynouci z dlouhodobé nefesenych alertti upozortiujici na KBU a KBI,
¢ekajici na soucinnost zakaznika

feseni stavl vzniklych v disledku KBU a KBI

V ramci feSeni Pozadavkl postupuje Poskytovatel v souladu s licenénimi ujednanimi vyrobet
hardware i software a podle zaruénich podminek zakoupené podpory vyrobce (napf.
maintenance, carepack, support atd.).

Podpora hardware je pouze do Grovné zaruk zakoupenych Objednatelem pro dany Prvek IT. U
Prvka IT, kde neni Poskytovatel zarovefi autorizovanym servisnim partnerem vyrobce, je
poskytovana pouze soudinnost k feSeni Vady hardware.

V pfipadé, kdy z provoznich diivodl na strané Objednatele nebude mozné udrzbu Prvku IT
provést Pracovniky Poskytovatele vramci Servisniho kalendafe, mize byt po dohodé€ s
Objednatelem tato Servisni sluzba provedena mimo Servisni kalendaf. Objednateli bude v
takovém piipad€ vyictovan priplatek nad ramec pausalu za praci v mimopracovni dobu dle
ptilohy €. 4. bod b).

Seznam Prvka IT

Seznam podporovanych Prvki IT v ramci této Smlouvy, na které jsou poskytovany Servisni sluzby, na
zékladé pozadavki Objednatele.

Implementace / zafizeni Ks
HW/VM NON Windows Servery ( véetné email, web, proxy, DB... server() 1
HW/VM Windows Servery ( véetné email, web, proxy, DB... serverd) 42

HW nody virtualiza¢ni platformy
HW/VM MGMT server - libovolny OS ( virtualizace, dohled, MGMT, Anti-x,... apod...)

External Firewall

8
5
Internal Firewall 1
1
1

Network Router (VPN)

Network Switches (LAN/SAN) 37
Wifi - jednotlivd AP nebo pocet kontroler 1
NAS/ storage

LAN tiskdrna 20
Ostatni 30
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Provozni rezimy:
e Pokrocily Bezpecnostni dohled - vyhodnocovani Kybernetickych bezpeénostnich udalosti
vrealném dase, rozSifeny report (v¢etné vzdalené prezentace Objednateli), navrh
systematickych opatfeni. Soudasti této Sluzby je i analyza a vyhodnoceni Kybernetickych

bezpe¢nostnich incidenti, véetné sledovani jejich Zivotniho cyklu (Incident Response)

2.5. Omezeni zaruky

Objednatel bere na védomi, ze Servisni sluzby jsou poskytované bez vyslovné anebo implikované
zaruky jakéhokoli druhu a v maximalni mife dovolené zakony neni poskytovano jakékoli vyslovné
nebo implikované prohlaseni anebo zaruky, zejména ne zaruky vhodnosti pro konkrétni Gcel.
Neexistuje zadna zaruka, Ze poskytované Servisni sluzby budou vyhovovat poZzadavkiim Objednatele.

Objednatel bere na védomi, Ze ani fadné poskytovani Servisnich sluzeb nemusi zajistit odhaleni vSech
bezpednostnich hrozeb a Incidentd, a proto je sim povinen si zajistit bezpe¢nostni zalohy dat v
.souladu s pravidly béZznymi pro nakladéni s daty v Informacdnich systémech a piedchazet tak nebezpedi
vzniku $kod.

V maximalni mite, jakou dovoluji aplikovatelné zékony, nebude Poskytovatel odpovidat za jakykoli
usly zisk nebo jakoukoli ztratu dat anebo za naklady na obstarani obnovu dat.
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Piiloha ¢. 3 — Kontaktni a Odpovédné osoby

3.1. Kontaktni osoby

Pracovnici Objednatele povéfeni zaddvanim PoZzadavki a Akceptaci jejich feSeni prostfednictvim
Servis Desku Poskytovatele:

Jméno, Pi{jmeni: Richard Frontz

Funkce: vedouci odd.inf a vyp techniky text.
Telefon: 417510205

Email: frontz@teplice.cz

Jméno, Pf{jmeni: Libor Perner

Funkce: Informatik

Telefon: 417510222

Email: pemer@teplice.cz

3.2. Odpovédné osoby
Pracovnici smluvnich stran povéfeni jednanim jménem smluvnich stran ve vécech plnéni Smlouvy.
Do plisobnosti Odpovédnych osob patii:
e organizatné zabezpedovat veskeré ¢innosti souvisejici s plnénim Smlouvy

e koordinovat sou¢innost smluvnich stran
¢ informovat na vyZzadani smluvni strany o postupu plnéni Smlouvy

Odpovédné osoby Objednatele:

Jméno, Pfijmeni: Richard Frontz

Funkece: vedouci odd.inf a vyp techniky text.
Telefon: 417510205

Email: frontz@teplice.cz
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3.3. Provozovny Objednatele

Servisni sluzby budou poskytovany v nasledujicich provozovnach Objednatele:
nam. Svobody 2/2, 415 95 Teplice
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Priloha ¢. 4 — Cenova kalkulace

4.1. Zakladni parametry Smlouvy

Servisni kalenday: Pracovni dny, Po - P4 0d 08:00 do 17:00 hodin

Faktura¢ni obdobi: 1 kalendé¥ni mésic
K niZe uvedenym cendm bude ti¢tovana DPH v souladu s platnym zékonem o dani z pfidané hodnoty.

4.2. Servisni sluzby v ramci pausalu

Cena bez DPH /

Niazev Servisni sluzb . v i
o (i b fakturaéni obdobi

AC SOC - Poroéily Bezpénostni dohled
Prondjem SIEM AlienVault USM — Unlimited (1500EPS)

Proniajem HW sondy
CENA CELKEM - stuZba AC SOC (K& bez DPH): | mseekE
4.3. Detailni rozpad cen
1) Implementace a inicializace:
32.000,- bez DPH 6.720,- ¢astka DPH  38.720,- v¢etné DPH
2) Pausélni mési¢ni ¢astka za zajistovani sluzeb:
32.500,- bez DPH 6.825,- ¢astka DPH  39.325,- véetn€ DPH

3) Celkova cena za obdobi 1.3.2018 —28.2.2019
422.000,- bez DPH 88.620,- ¢astka DPH  510.620,- véetn€ DPH

3) Hodinova sazba za Ukony nad ramec pausalnich sluzeb:

Bez DPH DPH Vcetné DPH
Zménovy pozadavek * 1.500,- 315,- 1.815,-
Konzultaéni poZadavek * 1.250,- 263,- 1.513,-
KBI kategorie I - Mén¢ zavazny' * 1.250,- 263,- 1.513,-
KBI kategorie I — Zavazny ! * 1.500,- 315,- 1.815,-
KBI kategorie I1I - Velmi zdvazny ! * 1.900,- 399,- 2.299,-

* PoZadavky jsou standardné FeSeny pouze v Servisnim kalendd¥i 9x5 (Po — Pd od 8:00 do 17:00 hodin)
Déleni a terminologie KBI je dle Vyhidsky & 316/2014 Sb.(o kybernetické bezpecnosti), $31

3 Délenf a terminoiogie KBI je dle Vyhlasky €. 316/2014 Sh.(o kybernetické bezpeénosti), §31
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